Procedura okreslajaca dzialania, ktore nalezy podjac¢ w sytuacji

znalezienia niebezpiecznych tresci na komputerze ale na szkolnym? A na telefonie

dziecka?

Niebezpieczne tresci to takie materiaty, ktére moga wywolywa¢ negatywne emocje
u odbiorcy lub promujg niebezpieczne zachowania. Mozna do nich zaliczy¢:

treSci pornograficzne dostepne bez zadnego ostrzezenia, w tym tzw. pornografi¢
dziecigca, czyli materialy prezentujace seksualne wykorzystywanie dzieci;

tresci obrazujace przemoc, obrazenia fizyczne, deformacje ciala, np. zdjecia lub filmy
przedstawiajace ofiary wypadkow, okrucienstwo wobec zwierzat;

tresci nawotujace do samookaleczen lub samobdjstw, badz zachowan szkodliwych dla
zdrowia, np. ruch pro-ana (promowanie anoreksji jako $wiadomego wyboru i
pozadanego stylu zycia oraz negowania faktu, ze jest to choroba), zach¢canie do
zazywania niebezpiecznych substancji np. lekéw czy narkotykéw;

tresci dyskryminacyjne, nawotujace do wrogosci, a nawet nienawisci wobec réznych
grup spolecznych lub jednostek.

Jezeli dane tre$ci mozna powigza¢ bezposrednio z uczniami rozwigzanie lezy po
stronie szkoty, a o danym zdarzeniu i roli ucznidéw powinni zosta¢ poinformowani
wszyscy rodzice/prawni opiekunowie, jezeli natomiast tresci nielegalne lub szkodliwe
nie majg zwiazku z uczniami danej szkoty nalezy poinformowaé¢ Komisariat Policji
w Sulejowie.

Jezeli w udostepnianiu szkodliwych lub nielegalnych tre$ci biora udzial inni
rowiesnicy, konieczne jest poinformowanie wszystkich rodzicow/prawnych
opiekunéw o danym zajsciu. W przypadku upowszechnienia przez sprawce tresci
nielegalnych na przyklad dziecigcej pornografii trzeba zawiadomi¢ Komisariat Policji

w Sulejowie.

Opis procedury reagowania na zgloszenia dotyczace niebezpiecznych tresci w szkole.

1.

Ujawnienie przypadku pojawienia si¢ niebezpiecznych tresci w szkole.

informacja o kontakcie ucznidéw z niebezpiecznymi tre§ciami moze dotrze¢ do
nauczyciela/pedagoga z roznych zrodetl: od samych uczniéw, ich rodzicéw lub innych
nauczycieli.

Ustalenie okolicznos$ci zdarzenia.

poinformowanie o fakcie rozpowszechniania niebezpiecznych tresci wychowawcy

klasy, pedagoga/psychologa szkolnego i dyrektora szkoty;
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zabezpieczenie dowodow - zebranie informacji na temat niebezpiecznych tresci,
miejsca ich wystgpienia oraz ewentualnych sprawcéw; wydrukowanie i zapisanie
w formie zrzutow ekranu wszystkich dowodéw rozpowszechniania niewskazanych
obrazéw w sieci, jezeli treSci s3g nielegalne, nicodpowiednio zabezpieczone lub
niezgodne z regulaminem danej strony — kontakt z administratorem strony;
identyfikacja sprawcy zdarzenia (osoby, ktdra rozpowszechnita niebezpieczne tresci)
- ustalenie kim sa $wiadkowie zdarzenia, klasyfikacja szkodliwos$ci tresci -
pornograficzne, promujace nienawi$¢, rasizm, ksenofobi¢, przemoc, promujace
zachowania antyspoteczne lub autodestrukcyjne, psychomanipulacja;
wspoOlpraca z pracownikiem zarzadzajacym dostepem do sieci w szkole - pomoc
w zabezpieczeniu dowodow, konfiguracji zabezpieczen sieci szkolnej blokujacych
dostep do niebezpiecznych materiatow.
Dziatania wobec sprawcy i 0sob uczestniczacych.
rozmowa/spotkanie ucznidw z pedagogiem na temat przesylanych tresci (jakie emocje
budzi prezentowany material, do jakich dzialan ich zacheca, jak wplywa na
wyobrazenia na temat otaczajgcego Swiata), omowienie konsekwencji zdarzenia dla
osOb majacych kontakt z niebezpiecznymi tresciami — w tym tez konsekwencji
wynikajacych ze ztamania Regulaminu bezpiecznego korzystania z Internetu;
rozmowa z uczestnikami zdarzenia (z kazdym osobno) - jezeli niebezpieczne tresci
rozpowszechnia grupa ucznidéw, dziatania interwencyjne warto zacza¢ od lidera grupy;
powiadomienie rodzicOw ucznidow o wydarzeniu i zapoznanie, w miar¢ mozliwosci,
z materiatem dowodowym; poinformowanie rodzicéw o dziataniach podj¢tych przez
szkote wobec ucznia i podjecie wspdipracy z rodzicami w celu rozwigzania problemu;
zapewnienie pomocy psychologiczno-pedagogicznej uczestnikom zdarzenia.
diagnoza potrzeb i1 dziatania wobec uczniéw zaangazowanych w rozpowszechnianie
niebezpiecznych tresci (edukacja, warsztaty z grupa/klasg lub rozmowa na temat tresci
jezeli np. maja negatywny wplyw na rozwoj poznawczy emocjonalny i sa np.
psychomanipulacjia;
zdecydowany komunikat ze strony szkoly, ze takie materialy nie s3 w szkole
akceptowane.
Podjecie interwencji prawnej - interwencja prawna przeprowadzona przez szkote
mozliwa jest w przypadku naruszenia zakazu rozpowszechniania:

e pornografii z udziatem maloletniego — art. 202 § 3 kodeksu karnego;



e tresci propagujacych publicznie faszystowski lub inny totalitarny ustrdj panstwa
lub nawotlujacych do nienawisci na tle réznic narodowos$ciowych, rasowych,
etnicznych, wyznaniowych — art. 256 i art. 257 kodeksu karnego.

Inne formy interwencji:

e kontakt z administratorem/moderatorem w sytuacji, gdy tresci s3 nielegalne,
nieodpowiednio zabezpieczone lub niezgodne z regulaminem danej strony.

Dokumentacja zgtoszenia (opis podjetych przez szkole dziatan, na przyktad kontakt

z rodzicami, rozmowa z uczniem, zaproponowanie pomocy psychologicznej poza

szkota).



